Procedura uwierzytelniania uzytkownikéw oraz zarzadzanie
identyfikatorami i hastami w Szkole Podstawowej
im. ks. Jana Twardowskiego w Powidzku

§ 1 Cel i zakres stosowania procedury

1.

Celem procedury jest okreslenie metod uwierzytelniania uzytkownikéw w systemach
informatycznych oraz zasad zarzgdzania identyfikatorami i hastami. Procedura zawiera
zasady konstrukcji haset, tryb i czestotliwo$¢ ich zmian oraz metody ich ochrony.

Procedura przeznaczona jest dla wszystkich uzytkownikéw systemoéw informatycznych z
wylaczeniem systemoéw informatycznych, dla ktérych zakres i warunki stosowania zostaty
okreslone w odrebnych instrukcjach lub procedurach przeznaczonych dla tych systemow.

§ 2 Zarzadzanie identyfikatorami uzytkownikéw

1.

Kazdy uzytkownik otrzymuje unikalny identyfikator, ktéry pozwala na jednoznaczne
przypisanie okreslonej osobie dziatan w systemie (rozliczalnos¢).
Identyfikator nadaje osoba upowazniona przez dyrektora wedlug regut okreslonych dla
danego systemu.
Identyfikator uzytkownika, ktory stracit uprawnienia do przetwarzania danych, nie moze
by¢ ponownie przydzielony innej osobie.
Zasady budowy identyfikatorow (loginéw):
1) zestaw znakéw:
a) minimum 6 znakdéw,
b) minimalny zestaw znakow: mate litery (od a do z), wielkie litery (od A do Z), cyfry
(od 0 do 9).
2) brak polskich znakéw diakrytycznych takich jak e, 6, 3, $, 1, Z, Z, ¢ 1 oraz znakow
specjalnych;
3) podstawowy schemat budowy identyfikatora sktada z sie imienia i nazwiska uzytkownika,
pisane tgcznie, bez zadnych znakéw rozdzielajacych;
4) w przypadku imion lub nazwisk wielocztonowych zawsze wykorzystywane jest pierwsze
imie/nazwisko.

§ 3 Zarzadzanie hastami

1.

Zasady przydzielania haset
1) wsystemach, w ktérych jest to mozliwe, osoba wyznaczona przez dyrektora ustala hasto
inicjujace i w sposdb zapewniajacy jego poufnos$¢ przekazuje je uzytkownikowi, ktory
ma obowigzek jego niezwlocznej zmiany;
2) hasto (z wyjatkiem inicjujacego prace w systemie) ustala dla siebie wylacznie
uzytkownik i zachowuje je w tajemnicy;
3) hasto uzytkownika musi by¢ zmieniane co najmniej raz na 30 dni, niezaleznie od tego czy
system komputerowy wymusza zmiane, czy tez nie;
4) uzytkownik odpowiada za systematyczng zmiane swoich haset dostepu;
5) zabrania sie uzywania tych samych haset w réznych systemach operacyjnych
i aplikacjach.
Zasady budowy haset
1) Wpymagania dla haset uzytkownikéw i haset inicjujacych:
a) zestaw znakow:
—  minimum 8 znakow,
— minimalny zestaw znakdéw,
— mate litery (od a do z),



b)

— wielkie litery (od A do Z),
—  cyfry (od 0 do 9) lub znaki specjalne (np. $, #, %, !);
brak polskich znakéw diakrytycznych takich jake, 6, 3, §,1, 7, Z, ¢, 1.

2) Ztozonosc hasta:

a)
b)

c)
d)

hasto nie moze by¢ takie samo jak nazwa uzytkownika,

budowa hasta nie powinna by¢ oparta na prostych skojarzeniach, mie¢ zwigzku
z danymi osobistymi uzytkownika (nalezy unika¢ kombinacji imienia, nazwiska,
numeru telefonu, numeru pokoju, imion, nazwisk rodziny i dzieci, imion zwierzat
domowych, adresu itp.),

nie moze sktadac sie z samych cyfr lub takich samych liter,

nie moze by¢ konstruowane wg statego schematu uwzgledniajacego uptyw czasu
lub inne tatwe do odgadniecia czynniki, np. kolejna nazwa miesiaca, kolejna cyfra.

3) Zmiany hasta:

a)
b)

czestotliwo$¢ zmiany - nie rzadziej niz co 30 dni,
metody zmiany: zmiana wymuszana automatycznie przez system, a w przypadku
takiej opcji: obowiazek zmiany hasta w terminie jest obowigzkiem pracownika;

4) Ochrona haset:

a)

b)

c)

d)

kazdy uzytkownik zobowigzany jest do zachowania w tajemnicy swojego hasta.
Zabrania sie udostepniania haset innym osobom. Hasto utrzymuje sie w tajemnicy
réwniez po uptywie jego waznosci,

zabrania sie zapisywania i przechowywania hasta w postaci zapisanej w miejscu
dostepnym dla innych oséb. Zaleca sie wytgczenie funkcji zapamietywania haset
w przegladarkach internetowych Ilub programach umozliwiajacych taka
funkcjonalno$¢.

zabronione jest podejmowanie wszelkich préb przywtaszczenia lub rozszyfrowania
hasta innego uzytkownika,

w uzasadnionych przypadkach, na wniosek uzytkownika, jego hasto moze zosta¢
zmienione przez osoby upowaznione.

§ 4 Uwierzytelnianie uzytkownika w systemie.
1. Dostep do danych chronionych, przetwarzanych w systemie informatycznym, uzytkownik
moze uzyska¢ wytgcznie po dokonaniu uwierzytelnienia w systemie. Weryfikacja tozsamosci

uzytkownika odbywa sie za kazdym razem, gdy rozpoczyna on lub wznawia prace w systemie
informatycznym.
2. Dopuszcza sie stosowanie réznych metod uwierzytelniania, w zalezno$ci od wymagan

systemu

(np. identyfikator i hasto, token/karta i pin).

3. Wszystkie konta o nazwie ,administrator” oraz typu go$¢ nalezy bezwzglednie zablokowac.
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