
 

 

Procedura uwierzytelniania użytkowników  oraz zarządzanie 
identyfikatorami i hasłami w Szkole Podstawowej  

im. ks. Jana Twardowskiego w Powidzku 
 
§ 1 Cel i zakres stosowania procedury 

1. Celem procedury jest określenie metod uwierzytelniania użytkowników w systemach 

informatycznych oraz zasad zarządzania identyfikatorami i hasłami. Procedura zawiera 

zasady konstrukcji haseł, tryb i częstotliwość ich zmian oraz metody ich ochrony.  

2. Procedura przeznaczona jest dla wszystkich użytkowników systemów informatycznych z 

wyłączeniem systemów informatycznych, dla których zakres i warunki stosowania zostały 

określone w odrębnych instrukcjach lub procedurach przeznaczonych dla tych systemów.  

§ 2 Zarządzanie identyfikatorami użytkowników  

1. Każdy użytkownik otrzymuje unikalny identyfikator, który pozwala na jednoznaczne 

przypisanie określonej osobie działań w systemie (rozliczalność).  

2. Identyfikator nadaje osoba upoważniona przez dyrektora według reguł określonych dla 

danego systemu. 

3.  Identyfikator użytkownika, który stracił uprawnienia do przetwarzania danych, nie może 

być ponownie przydzielony innej osobie. 

4. Zasady budowy identyfikatorów (loginów):  

1) zestaw znaków:  

a) minimum 6 znaków, 

b) minimalny zestaw znaków: małe litery (od a do z), wielkie litery (od A do Z), cyfry 

(od 0 do 9). 

2) brak polskich znaków diakrytycznych takich jak ę, ó, ą, ś, ł, ż, ź, ć, ń oraz znaków 

specjalnych; 

3) podstawowy schemat budowy identyfikatora składa z się imienia i nazwiska użytkownika, 

pisane łącznie, bez żadnych znaków rozdzielających; 

4) w przypadku imion lub nazwisk wieloczłonowych zawsze wykorzystywane jest pierwsze 

imię/nazwisko.  

§ 3 Zarządzanie hasłami 

1. Zasady przydzielania haseł 

1) w systemach, w których jest to możliwe, osoba wyznaczona przez dyrektora ustala hasło 

inicjujące i w sposób zapewniający jego poufność przekazuje je użytkownikowi, który 

ma obowiązek jego niezwłocznej zmiany; 

2) hasło (z wyjątkiem inicjującego pracę w systemie) ustala dla siebie wyłącznie 

użytkownik i zachowuje je w tajemnicy; 

3) hasło użytkownika musi być zmieniane co najmniej raz na 30 dni, niezależnie od tego czy 

system komputerowy wymusza zmianę, czy też nie; 

4) użytkownik odpowiada za systematyczną zmianę swoich haseł dostępu; 

5) zabrania się używania tych samych haseł w różnych systemach operacyjnych 

i aplikacjach. 

2. Zasady budowy haseł  

1) Wymagania dla haseł użytkowników i haseł inicjujących:  

a) zestaw znaków:  

 minimum 8 znaków,  

 minimalny zestaw znaków, 

 małe litery (od a do z), 



 

 

 wielkie litery (od A do Z),  

 cyfry (od 0 do 9) lub znaki specjalne (np. $, #, %, !);  

b) brak polskich znaków diakrytycznych takich jak ę, ó, ą, ś, ł, ż, ź, ć, ń. 

2) Złożoność hasła: 

a) hasło nie może być takie samo jak nazwa użytkownika,  

b) budowa hasła nie powinna być oparta na prostych skojarzeniach, mieć związku  

z danymi osobistymi użytkownika (należy unikać kombinacji imienia, nazwiska, 

numeru telefonu, numeru pokoju, imion, nazwisk rodziny i dzieci, imion zwierząt 

domowych, adresu itp.), 

c) nie może składać się z samych cyfr lub takich samych liter, 

d) nie może być konstruowane wg stałego schematu uwzględniającego upływ czasu 

lub inne łatwe do odgadnięcia czynniki, np. kolejna nazwa miesiąca, kolejna cyfra.  

3) Zmiany hasła:  

a) częstotliwość zmiany – nie rzadziej niż co 30 dni, 

b) metody zmiany: zmiana wymuszana automatycznie przez system, a w przypadku 

takiej opcji: obowiązek zmiany hasła w terminie jest obowiązkiem pracownika;  

4) Ochrona haseł: 

a) każdy użytkownik zobowiązany jest do zachowania w tajemnicy swojego hasła. 

Zabrania się udostępniania haseł innym osobom. Hasło utrzymuje się w tajemnicy 

również po upływie jego ważności, 

b) zabrania się zapisywania i przechowywania hasła w postaci zapisanej w miejscu 

dostępnym dla innych osób. Zaleca się wyłączenie funkcji zapamiętywania haseł  

w przeglądarkach internetowych lub programach umożliwiających taką 

funkcjonalność.  

c) zabronione jest podejmowanie wszelkich prób przywłaszczenia lub rozszyfrowania 

hasła innego użytkownika, 

d) w uzasadnionych przypadkach, na wniosek użytkownika, jego hasło może zostać 

zmienione przez osoby upoważnione. 

§ 4 Uwierzytelnianie użytkownika w systemie.  

1. Dostęp do danych chronionych, przetwarzanych w systemie informatycznym, użytkownik 

może uzyskać wyłącznie po dokonaniu uwierzytelnienia w systemie. Weryfikacja tożsamości 

użytkownika odbywa się za każdym razem, gdy rozpoczyna on lub wznawia pracę w systemie 

informatycznym.  

2. Dopuszcza się stosowanie różnych metod uwierzytelniania, w zależności od wymagań 

systemu (np. identyfikator i hasło, token/karta i pin).  

3. Wszystkie konta o nazwie „administrator” oraz typu gość należy bezwzględnie zablokować. 

 

 

 

Powidzko, 25.03.2020 r. 
 
Zaopiniował:                                                                                             Administrator danych: 
 
 
..................................................................                                                 .................................................................. 
   (Inspektor Ochrony Danych Osobowych



 
 

 


